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	单元名称
	7 网络安全技术（一）

	教学目标
	理解网络安全协议的主要内容，掌握IPSec安全传输技术，重点熟练掌握SSL安全传输技术，培养学生遵纪守法，担负起国家网络安全的重任，维护网络空间安全。

	教学重点、难点
	重点：IPSec安全传输技术
难点：SSL安全传输技术

	主要教学方法
	讲授法、练习法，演示法，任务驱动法

	教学内容与设计
	教学过程备注

	一、课程回顾
介绍“白帽”和“黑客”，网络安全人员选择做“白帽”还是“黑客”，需要引导，需要从思想意识形态上去规范。要在学习阶段就告诉学生，在网络虚拟环境下，也有国家的法律法规存在，不要认为所学习的技术可以让我们隐身，可以肆无忌惮地做违法的事情，给国家、社会带来危害。
二、课程导入与讲解
课程导入：
用讲故事的方式，介绍世界和中国著名的网络安全专家，让学生学习他们的专业素养和优秀的品格，在故事中分辨其中的厉害关系。作为课程的开始，学生在“大厦基石”阶段就应该对自己将来在网络安全领域中扮演的角色有一个总体的认识——要做守法的网络工作人员。引出本节课的内容：
 精讲：
1．网络安全协议
（1）应用层安全协议
在应用层的安全协议主要包括：安全Shell（SSH）协议、SET（Secure Electronic Transaction）协议、S-HTTP协议、PGP协议和S/MIME协议。
（2）传输层安全协议
传输层的安全协议有：安全套接层（Secure Socket Layer，SSL）协议和私密通信技术（Private Communication Technology，PCT）协议。
（3）网络层安全协议
网络层的安全协议主要有IPSec协议。该协议定义了： IP验证头（Authentication Header，AH）协议、IP封装安全载荷（Encryption Service Payload，ESP）协议和 Internet密钥交换（Internet Key Exchange，IKE）协议。
2．网络安全传输技术
网络安全传输技术，就是利用安全通道技术，通过将待传输的原始信息进行加密和协议封装处理后再嵌套装入另一种协议的数据包送入网络中，像普通数据包一样进行传输。网络安全传输通道应该提供以下功能和特性： 
机密性、完整性、对数据源的身份验证、反重发攻击。
使用Wireshark抓取数据包进行分析。
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3．网络加密技术
数据加密方式有链路加密、节点加密和端—端加密等3种方式。链路加密通常用硬件在网络层以下的物理层和数据链路层中实现，它用于保护通信节点间传输的数据；节点加密是在协议运输层上进行加密，是对源点和目标节点之间传输的数据进行加密保护；端—端加密是面向网络高层主体进行的加密，即在协议表示层上对传输的数据进行加密，而不对下层协议信息加密。
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安全协议包括验证头（AH）和封装安全载荷（ESP）。他们既可用来保护一个完整的IP载荷，亦可用来保护某个IP载荷的上层协议。这两方面的保护分别是由IPSec两种不同的实现模式来提供的
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三、课程总结
   总结本节课所讲的内容，以及计算机网络安全的研究方法，以计算机网络基本原理为基础，以网络协议为根据，运用Wireshark抓取数据包，对计算机网络中的数据进行分析。网络空间是亿万民众共同的精神家园，需要依法加强网络空间治理。
四、互动与练习
让学生使用Wireshark抓取数据包进行练习，有不会的问题可以及时提出，也可以互相讨论寻找解决方法，对学生疑问较多的知识点反复讲解。
五、课后作业
让学生尝试抓取与TLS协议有关的数据，并封装到cap包中，上传到学习通上。
	采用提问加启发的方式来引起学生的学习兴趣，让学生主动思考问题。




重点讲解本节课的重难点的知识，并且举例说明，理论联系实际让学生更容易理解知识。






提出问题，让学生回答并对学生的作答结果给出评价。
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总结本节课的重点和难点知识，让学生能够加深印象，掌握重难点知识。

采用灵活的方式来分析学生存在的知识盲区和易错点，进行纠正和指导。
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Tine Source Destination Protocol Length Info
97 4.197887 218.60.18.33 192.168.1.109 TLSv1.2 1326 Certificate [TCP segment of a reassembled PDU]

98 4.197888 218.60.18.33 192.168.1.109 TLSvi.2 116 Server Key Exchange, Server Hello Done

100 4.198502 192.168.1.109 218.60.18.33 TLSvi.2 139 Client Key Exchange, Change Cipher Spec, Encrypted Handst
101 4.199418 218.60.18.33 192.168.1.109 TLSv1.2 1466 Server Hello

105 4.199616 218.60.18.33 192.168.1.109 TLSvi.2 1326 Certificate [TCP segment of a reassembled PDU]

106 4.199617 218.60.18.33 192.168.1.109 TLSv.2 116 Server Key Exchange, Server Hello Done

108 4.199839 218.60.18.33 192.168.1.109 TLSvi.2 1466 Server Hello

111 4.200042 218.60.18.33 192.168.1.109 TLSvI.2 1326 Certificate [TCP segment of a reassembled PDU]

112 4.200043 218.60.18.33 192.168.1.109 TLSvi.2 116 Server Key Exchange, Server Hello Done

114 4.200238 192.168.1.109 218.60.18.33 TLSvi.2 139 Client Key Exchange, Change Cipher Spec, Encrypted Handst
115 4.200862 192.168.1.109 218.60.18.33 TLSvi.2 139 Client Key Exchange, Change Cipher Spec, Encrypted Handst
116 4 2apas? 218 £A 18 33 192 168 1 109 Tisw 2 1466 Hell

Frame 100: 139 bytes on wire (1112 bits), 139 bytes captured (1112 bits) on interface \Device\NPF_{902B44EG-3E2E-4F91-B7E8-238F892A89
Ethernet TI, Src: Giga-Byt_9a:89:ea (bd:2e:99:9a:89:ea), Dst: Tp-LinkT_5f:3:9 (8c:a6:df:5F:F3:f9)
Internet Protocol Version 4, Src: 192.168.1.109, Dst: 218.60.18.33
Transmission Control Protocol, Src Port: 55574, Dst Port: 443, Seq: 202, Ack: 4159, Len: 85
Transport Layer Security
TLSv1.2 Record Layer: Handshake Protocol: Client Key Exchange
TLSv1.2 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
TLSv1.2 Record Layer: Handshake Protocol: Encrypted Handshake Message
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